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Van de redactie

Einde visseizoen!

Er is momenteel veel gaande bij de RUG op digitaal gebied
in het onderzoek en onderwijs. In dit nummer onder meer
aandacht voor de opmars van het gebruik van wiki’s in

het onderzoek en de ontwikkelingen op het terrein van e-
learning. Daarnaast is de Bibliotheek volop in beweging en
mogen we de nieuwe website van de RUG natuurlijk ook

niet vergeten. En wat dacht u van een nieuwe Geo Dienst

voor het vinden en delen van geo-informatie en de plannen

van de RUG voor de overstap naar Google Apps?

Tussen al deze ontwikkelingen door fietst een naar en
hardnekkig ongemak: medewerkers en studenten van de
RUG worden steeds vaker lastig gevallen door phishing
mails. Via deze mails proberen criminelen zich toegang te
verschaffen tot het account van de student of medewerker
om het vervolgens te misbruiken voor bijvoorbeeld het
verspreiden van spam of virussen.

De laatste tijd was het zelfs zo erg, dat Hotmail de RUG
blokkeerde vanwege de grote hoeveelheden spam die vanaf
RUG-adressen werd verstuurd. En allemaal omdat een
paar mensen hadden gereageerd op een phishing mail
door accountgegevens in te vullen, op een link in de mail
te klikken of een bijlage te openen. Er hoeft niet eens
massaal op een phishing mail gereageerd te worden om

ernstige gevolgen te veroorzaken.

Erisin het verleden al vaker gewaarschuwd tegen deze
vorm van oplichting, maar het blijft een hardnekkig ver-
schijnsel. Waren dit soort mailtjes eerder vaak te herken-
nen aan de soms wat knullige opzet, de phishing mails van
tegenwoordig worden steeds beter van kwaliteit. Er is hard
gewerkt aan de verbetering van taalgebruik en vormge-
ving! Maar of we daar blij mee moeten zijn... Hierdoor zijn
deze mails vaak niet te onderscheiden van een betrouw-
bare e-mail en kunnen ze niet door een spamfilter tegenge-
houden worden.

Het advies is dus om alert te blijven! Ga niet in op verzoe-
ken om uw accountgegevens door te geven, een program-
ma te installeren of te klikken op een link. Gewoon weg-
gooien, dan is het visseizoen hopelijk zo snel mogelijk (en
definitief) afgelopen. Meer informatie over phishing leest u
opwww.rug.nl/phishing.
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